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1. Zrédta

Deepfejki — deepfakes' — powstaly pod koniec 2017 roku [Brandon]. Anonimowy
autor podpisujacy si¢ nickiem deepfakes zamiescil — na stronie popularnego
serwisu Reddit (prezentujacego linki do informacji ukazujacych sie w sieci) -
film pornograficzny z Gal Gadot (znana izraelska aktorka i modelka). Montaz
fikcyjnego materialu opieral si¢ na stosunkowo prostej operacji. Polegala ona na
przeniesieniu twarzy Gadot na postac nagiej aktorki porno o podobnej budowie
ciala [Gillin]. Zainteresowanie filmem przerosto oczekiwania autora i pociagneto
za soba podobne praktyki. Nie powstrzymaly ich uzasadnione obawy, ze falszo-
wanie danych publikowanych w sieci moze by¢ narzg¢dziem stluzacym do ataku
na osoby publiczne. Przeciwnie, akcentowano rozrywkowe i komercyjne walory
deepfejkdw — oraz podkreslano, ze s efektem liberalizacji spolecznych obyczajow
inie lamia prawa, lecz umiejgtnie wykorzystuja jego niedostatki [“We Are Truly”].

1 W tekscie bedg uzywal spolszczonej wersji angielskiego okreslenia deepfake. Uproszczenie takie
wynika zaréwno ze wzgledéw praktycznych (odmiana obcego rzeczownika zakoniczonego na
samogloske sprawia trudnosci polskiej fleksji), jak rowniez z zakorzenienia pisowni fejk w pol-
szczyznie, zob. [“Fejk”].
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W styczniu 2018 roku na rynku internetowym pojawila si¢ aplikacja FakeApp
umozliwiajaca nakladanie obrazéw zrédlowych (twarzy i calej postaci) na matryce
tworzace nowe ekspresje ruchowe, gestyczne i werbalne [Schwartz; Dabrowska
90]. Aplikacja wykorzystywala algorytm GAN - Generative Adversarial Networks
(generatywne sieci przeciwstawne) — ktory wspodlpracowal z dwoma systemami
nadzorowanymi przez sztuczng inteligencje: generatorem i dyskryminatorem
[Young 14]. Podczas gdy pierwszy umozliwial tworzenie falszywego obrazu, drugi
demaskowal jego najstabsze elementy. W efekcie wielokrotnych powtdrzen gene-
rator mogl ,uczyc si¢” wlasciwego (i coraz trudniejszego do rozpoznania) sposobu
falszowania danych. Wspotpraca urzadzen konczyta sie wtedy, gdy dyskryminator
nie byl w stanie wykry¢ nieprawidlowosci (wad) pliku przesylanego z generatora
[Young 14; Dabrowska 90].

Deepfejki nie powstaly niespodziewanie. Mialy scisty zwiazek z wykreowaniem
srodowiska technologiczno-komunikacyjnego, zainteresowanego upowszech-
nieniem nieprawdziwych informacji, plotek oraz teorii spiskowych [Klepkal.
Nieprzypadkowa w tym kontekscie wydaje si¢ publikacja pierwszego deepfejka
na platformie Reddit, znanej z rozpowszechniania anonimowych materialéw
(niezweryfikowanych przez ekspertow), oferujacej mozliwos¢ wypowiedzenia
dowolnej opinii na dowolny temat oraz wspierajacej tworzenie ryzykownych
sposobdw przetwarzania i dystrybucji danych [Brandon]. W wypadku Reddita
o wiarygodnosci informacji decydowala liczba komentarzy i wyswietlen. W ten
sposéb ich ocena merytoryczna zostala zastapiona przez kryterium popularnosci
(zasieg) [Soroush et al.].

Rownie wazng okolicznoscia sprzyjajaca powstaniu deepfejkdéw byla dostgp-
nos¢ narzedzi stuzacych do ich konstruowania. Wigkszos¢ aplikacji opierala sie
na prostych (intuicyjnych) zasadach. Nalezaly do nich zaréwno narzedzia ,,do-
mowe” (takie jak: Snapseed, Snapchat czy Photoshop Express), jak i programy
przygotowane do specjalistycznej obrébki danych (np. mGIMP, Photopea, Polarr
Photo Editor, Fotor, Photoscape X, Pixar, Photoshop). Zakres dzialania tych ostat-
nich dobrze ilustruje algorytm Few-Shot Adversarial Learning of Realistic Neural
Talking Head Models. Na podstawie materialu wyjsciowego — ktéry stanowila
rejestracja danych pochodzacych z osmiu niezaleznych kamer - program two-
rzyl wstgpna matryce, wybierajac najbardziej charakterystyczne cechy postaci
(zwiazane z usmiechem, wyrazem oczu, powtdorzeniami napie¢ migsni twarzy,
charakterystyczng gestykulacja i ruchem), a nast¢pnie uczyt si¢ ich nasladowania.
Na podstawie zapamigtanych ekspresji powstawaly autonomiczne sekwencje (ru-
chowe, gestykulacyjne i werbalne) — schematy dzialan oparte na powtérzeniach
zakodowanych informacji (a wigc tych, ktérych system si¢ wczesniej ,nauczyl”)
[Zakharov].
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2. Przyktady

Najczgsciej cytowanymi przykladami deepfejkow sa wypowiedzi politykow, spra-
wujacych urzedy i oséb publicznych. Stowa wlozone w ich usta — ktérych nigdy nie
wypowiedzieli - i gesty oraz dzialania - ktérych nigdy nie wykonali - wywoluja
trudne do oszacowania skutki spoteczne i prawne. List¢ dobrze znanych naduzy¢
otwiera kanat BuzzFeedVideo, w ktérego wideo Barack Obama wypowiada stowa
na temat zagrozen deepfejkami [BuzzFeedVideo]. Klopot polega jednak na tym,
ze byly prezydent Standéw Zjednoczonych nigdy takich stéw nie wypowiedzial,
a material zostal skompilowany z fragmentéw jego ogolnie dostgpnych wywiaddow.
Na tej samej liscie znajdujg sig: spot, w ktérym Mark Zuckerberg ostrzega przed
zagrozeniami wynikajacymi z powszechnego stosowania nowych technologii
[TimesLIVE Video]; przeméwienie koreaniskiego dyktatora Kim-Jong Una na temat
zalet demokracji [RepresentUs] oraz zyczenia bozonarodzeniowe zlozone przez
krélowa Elzbiete IT [Channel 4]. W ostatnim miesigcu na liste stynnych deepfejkow
trafil material przygotowany przez kremlowska telewizje, w ktérym widacd, jak reka
Wiladimira Putina przenika przez mikrofon i jak w czajnikach stojacych na stole
nie odbija si¢ to, co na ich szklanej powierzchni powinno by¢ widoczne [slaski].

Deepfejki moga jednak naruszaé dobra oséb nie tylko publicznych. Swiadczy
o tym aplikacja DeepNude, usuwajaca odziez ze zdjgc kobiet zamieszczanych w sieci
(dodac trzeba, ze program nie byl przystosowany do obrébki fotografii mezczyzn).
Algorytm powstal na bazie popularnego programu pix2pix, opracowanego w 2017
roku na Uniwersytecie w Berkley dla zupelnie innych celéw (najlepsze efekty
przynosil wtedy, gdy przeksztalceniom poddawane byly podobizny os6b wyste-
pujacych w kostiumach kapielowych - eksponujacych odstonigte fragmenty ciata)
[Rymsza]. DeepNude - korzystajac z otwartych zasobéw Windowsa i Linuksa,
otworzyl droge do podobnych praktyk [“This Horrifying App”]. Ich celem byly nie
tylko tatwe do zdemaskowania ,,zabawy twarzami” - takie jak naktadanie mimiki
bialostockiego wideoblogera Krzysztofa Kononowicza na postaé znanej dzienni-
karki Doroty Wellman [Ten Deepfake] lub podkladanie twarzy i glosu Mariana
Pazdziocha (postaci wykreowanej przez Ryszarda Kotysa w znanym sitcomie) do
postaci WiedZzmina [Vinnie The Kielbasa King] - ale takze symulacje znacznie
trudniejsze do rozpoznania: komunikaty o wysokim poziomie prawdopodobien-
stwa, o ktorych moglibysmy pomyslec, ze mialy szanse si¢ wydarzyc.

Deepfejki — niezaleznie od tego, ze wigkszos¢ z nich nie cieszy si¢ dobra sla-
wa — mogg tez petnié funkcje spotecznie akceptowalne. Do takich nalezy Living
Portraits, aplikacja animujaca dzialania Mony Lisy [The Telegraph]. Nie chodzi
tu wylacznie o zabawe znanym obrazem, ktdra przed stu laty rozpoczal Marcel
Duchamp, ale raczej o to, ze Gioconda - ktéra méwi, usmiecha si¢, mruga i ge-
stykuluje - wprowadza widzéw w alternatywna rzeczywistos¢, ignorujaca syste-
my spoleczne, aksjologiczne i prawne. Pokazuje przy tym, jak proste w obstudze
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oprogramowanie moze prowadzic¢ do powstawania symulakréw rewitalizujacych
obieg sztuki, tamiac przy okazji szereg interpretacyjnych przyzwyczajen.

Z podobnych inspiracji zrodzit si¢ pomyst kustoszy Muzeum Salvadora Dalego
w Saint Petersburgu na Florydzie, ktérzy — wraz z agencja Goodby, Silverstein
& Partners - zebrali ponad szes¢ tysiecy probek graficznych i dZzwigkowych utrwa-
lajacych ekspresje Dalego z r6znych okresow jego zycia. Efektem projektu bylo
stworzenie awatara artysty, ktory nie tylko rozmawiat z widzami - wchodzit z nimi
w interakcje, animowal ich dzialania i zarzadzal muzealnym ruchem - ale tez
zapraszal do ,wyprodukowania” wspdlnego deepfejka [Borzechowskil.

Living Portraits i praktyki muzealnikéw z Florydy mozna traktowac jak za-
powiedz niewinnych zabaw — takich jak krecenie filméw z Marilyn Monroe czy
nagrywanie wirtualnych koncertéw ABBY - a takze spopularyzowanych w ostat-
niej dekadzie ,zabaw wlasnymi twarzami”, do ktérych zapraszani sa mniej stawni
uzytkownicy. Warto przypomnied, ze Snapchat - stworzony przez Evana Spiegla
i Bobby’ego Murphy’ego w 2011 roku — ma obecnie okoto 330 milionéw uzytkow-
nikow (a ich liczba podwoila si¢ w okresie pandemii) [Statista; tw].

3. Strategie komunikacyjne — metody weryfikacji

Przyklady znanych deepfejkéw zwracaja uwage na chaos wystepujacy zaréwno
na poziomie ich opisu, jak i konceptualizacji (dokonywanej najczesciej w obregbie
dyskurséw: medioznawczego, filozoficznego, kulturoznawczego i zwigzanego
ze studiami nad wizualnosciag). Uswiadamiaja, ze samo pojecie (deepfejk) ma
charakter tylez ogdlny, co ambiwalentny. Obejmuje zréznicowane praktyki, ale
niewiele méwi o metodach, na jakich si¢ opieraja. Nie przybliza tez do opisania
réznic, ktdre wystepuja miedzy poszczegdlnymi ich odmianami.
Uporzadkowaniu refleksji poswigconej deepfejkom moze stuzy¢ przypomnienie,
ze ich materia sa medialne wizualizacje ciala, zarejestrowane w plikach filmo-
wych (fabularnych i dokumentalnych), w spotach reklamowych i promocyjnych
oraz prezentacjach multimedialnych. Deepfejki powstaja dwuetapowo. Najpierw
wprowadza si¢ pliki cyfrowe do przestrzeni sieciowej — dzigki czemu staja si¢
one wlasnoscia publiczng — a nastgpnie tworzy si¢ ich nowe (przeksztalcone)
wizualizacje, publikowane jako formaty zweryfikowane i autoryzowane (a wiec
niewywolujace sprzeciwu dysponentéw danych, ktére zostaly przetworzone).
Cialo poddane takim zabiegom staje si¢ obiektem cyfrowej kolektywizacji - jego
wlascicielami okazuja si¢ wszyscy uzytkownicy sieci, ktérzy maja narzedzia i kom-
petencije do jego przeksztalcen. Z jednej strony podlega dowolnym i bezkarnym
transformacjom, a z drugiej pozostaje emanacja spolecznych pragnien, potrzeb
i wyobrazni — przedmiotem kreacji i falsyfikacji. Jest cialem zmediatyzowanym,
technologicznie uprowadzonym - fake body — hybryda zacierajaca granice miedzy
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wizualizacja i reprezentacja. Obrazem danych, mozliwych do nieustannego
przeprogramowywania i aktualizowanych w czasie rzeczywistym. Dzieje si¢
tak dlatego, ze medialne wizualizacje ciala nie wchodza w relacje ze swiatem
zewngtrznym (z analogowymi reprezentacjami, ktére maja donioste znaczenie
spoleczne i polityczne), ale nawigzuja kontakt z innymi bazami danych, tworzac
wzajemnie synchronizujace si¢ uklady data-to-data, zawierajace dodatkowo auto-
nomiczne kody operacyjne, co oznacza, ze same staja si¢ programami [Hoelzl and
Remi]. W ten spos6b binarne podzialy na prawdg i fikcje, a takze reprezentacije
i wizualizacje, zostaja zastapione przez hybrydowe kontaminacje prowokujace
do tego, aby mysle¢ o nich poprzez pryzmat ,,rzeczywistosci platform cyfrowych”
[Hinterwaldner; Hoelzl and Remi; Gunkel].

Przypomnienie, ze materia deepfejkow sa medialne wizualizacje ciala, prowa-
dzi do scharakteryzowania zasad, na jakich si¢ opierajg — trwalych i nieskompli-
kowanych schematow konstrukeyjnych. Przybieraja one postac ,dzialan przez
cialo”, ,dzialan na cialo” i ,,dzialaii wokot ciala”. W pierwszym wypadku chodzi
o polaczenie wizerunkéw znanych postaci z tresciami, ktore nie zostaly przez
nie autoryzowane. Wlozenie w usta oséb publicznych stow, ktérych nigdy nie
wypowiedzialy, stanowi probg naruszenia ich spolecznych wizerunkdw i wykre-
owania nowych (zaskakujacych, prowokacyjnych i niewiarygodnych). Przyktadem
moga byc spoty z wypowiedziami Baracka Obamy, Marka Zuckerberga, krélowej
Elzbiety i koreanskiego dyktatora, a takze Doroty Wellman i Ryszarda Kotysa.
Przeksztalceniu nie ulegaja tu wizerunki znanych postaci, ale tresci, ktore zostaly
dolaczone do owych wizerunkéw — idee, ktére zostaly z nimi powigzane.

W drugim przypadku - ,dzialania na cialo” - mamy do czynienia z dodaniem
do obrazu ciata (lub odjeciem od niego) takich atrybutéw, ktére wplywaja na jego
wyglad i zmieniaja sposob jego postrzegania. Ich celem jest remediacja, naru-
szajaca konstytutywne wlasnosci ciala. Przykladem takich aplikacji moze by¢
Nude (oraz seria eksperymentdw zamieszczanych na platformach podobnych
do Reddit), ktérych celem jest zmiana wygladu ciala, wplywajaca na jego odbior,
spoleczny status.

W trzecim wypadku - ,,dzialan wokot ciala” - chodzi o zmiang¢ srodowiska,
w ktérym ciato zostalo umieszczone. Przykladem moga by¢ zabawy muzealnikow
z Mona Lisa (Living Portraits) i Salvadorem Dalim. Opieraja si¢ one na prze-
ksztalceniu obrazu ciala za pomoca kontekstu - spotecznego otoczenia. Podobne
narzg¢dzia wykorzystywane sa w dobrze znanych aplikacjach edukacyjnych (takich
jak Teams czy Zoom), umozliwiajacych tworzenie spersonalizowanych srodowisk
(najprostsza operacja jest zmiana tta), w ktérych moga wystepowaé zaréwno
gospodarz spotkania, jak i jego uczestnicy.

Trzy strategie komunikacyjne — kierunki, w jakich zmierzaja medialne prze-
ksztalcenia ciala — maja tez dalej idace konsekwencje. Wyznaczaja przestrzen,
w ktorej mozliwa jest analiza danych zZrédlowych, i pozwalaja na okreslenie
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stopnia ich przeksztalcenia. Do ich rozpoznawania stuza autoenkodery (autoen-
coders) - sieci neuronowe skladajace si¢ z elementéw okreslanych mianem sztucz-
nych neuronéw, ktérych matematyczny model zostal opracowany przez Warrena
McCullocha i Waltera H. Pittsa w 1943 roku [Kosinski; Gately; Tadeusiewicz]. Ich

celem jest analiza danych wyjsciowych dotyczacych postaci, jak tez kontekstu,
w ktorym zostaly umieszczone. Sktadaja si¢ one z co najmniej trzech warstw:

wejsciowej (kodera — encoder), ukrytej (przeksztalcajacej dane wejsciowe i two-
rzacej ich zakodowana reprezentacje¢) oraz dekodera (decoder) przywracajacego

zakodowane dane do poziomu wyjsciowego. System kodowania i dekodowania

polega na tym, ze poszczegdlnym polaczeniom informacji nadaje si¢ okreslone

parametry (zwane wagami), a nast¢pnie porownuje si¢ ich wartos¢ wystepujaca

migdzy poziomem wejsciowym i wyjSciowym [Aggarwal; Foster]. Poréwnanie

wybranych polaczeni (wag) pozwala na ustalenie, czy w materiale przesytanym

miedzy enkoderem i dekoderem zostaly dokonane zmiany [Xie et al.; Miynarczyk].
Autoenkodery maja tez dodatkowe wlasciwosci — potrafia si¢ uczyc — zapamigty-
wac zakodowane dane wyjsciowe oraz anomalie i powigkszac bazy danych, gro-
madzace wiedze na temat technik manipulacyjnych, a takze opracowywac na nie

odpowiedzi [Aggarwal; Foster].

Jednym z pierwszych systemow zaprojektowanych do ochrony przed deepfejka-
mi byl MediFor opracowany przez DARPA (Defense Advanced Research Projects
Agency) w 2016 roku, umozliwiajacy automatyczng oceng integralnosci cyfrowych
zdjec i filmow. Okazal si¢ on bardziej sprawny niz wczesniejsze algorytmy, ktére
analizowaly tylko jedna z wlasnosci obrazu - na przyklad mrugnigcia powiek
[Wasiuta and Wasiuta 25]. MediFor umozliwial badanie zlozonych polaczen wy-
stepujacych miedzy rozproszonymi elementami obrazu i wykrywanie manipulacji
na podstawie: ukladu wloséw (sposobu ich opadania), profilu uszu, swiatta odbi-
jajacego sie w Zrenicach, a takze — co moze najwazniejsze — poprzez uchwycenie
detektora pulsu na czole (cyfrowego identyfikatora) pozwalajacego na weryfikacje
autentycznosci zdjgcia [Switalskil.

Podobna metoda - polegajaca na oznaczaniu zdjgc¢ za pomoca unikatowego
znaku wodnego (niewidocznego dla oka) wygenerowanego przez sie¢ neuronowa
w trakcie wykonywania fotografii - zostala opracowana w Tandon School of Engi-
neering na New York University. System pozwalal na wychwycenie zmian w for-
macie zdjgcia (kontrastu, §$wiatla czy nieznacznych réznic w kompozycji kadru),
a nastepnie weryfikowal dane przed przestaniem ich na portal spolecznosciowy.
Weryfikacja okazala si¢ bardzo skuteczna - pozwalata na zidentyfikowanie okoto
90% deepfejkéw [Koltunowicz] - i dawata mozliwosc automatycznego blokowania
plikéw budzacych watpliwosci oraz umozliwiala tworzenie repozytoriéw katalo-
gujacych najczgsciej wystepujace manipulacje.

W 2017 roku (rok po zainicjowaniu projektu DARPA) amerykanska Al Founda-
tion opracowala oprogramowanie Reality Defender pozwalajace na oceng stopnia
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ingerencji dokonywanych w przesylanych na serwer plikach. Gléwnym filarem
stworzonego systemu byta systematycznie aktualizowana baza danych - zarzadzana
przez Globalnga Rade ds. Sztucznej Inteligencji — ktorej celem bylo analizowanie
danych i przewidywanie kierunku, w jakim moga zmierza¢ nowe rozwigzania
technologiczne [Wasiuta and Wasiuta 25].

Podobne systemy wykorzystuje si¢ powszechnie do analizy mowy. Technologie
takie jak ASR (Automatic Speech Recognition) albo CSR (Computer Speech Rec-
ognition) lub tez STT (Speech to Text) wykorzystywane sg w licznych aplikacjach,
na przyklad do wybierania kontaktu telefonicznego czy sterowania urzadzeniami
domowymi. Interfejsami glosowymi postuguje si¢ obecnie wiele systemdw opera-
cyjnych (w tym réwniez bankowych), ktore za pomoca analizy glosu s3 w stanie
identyfikowac klienta [Tomar].

Systemy zaprojektowane do wykrywania deepfejkdw — zaréwno te, ktore sa sze-
roko wykorzystywane, jak i te pozostajace w fazie prototypowej — uswiadamiaja,
ze jestesmy uczestnikami gry miedzy nadawcami informacji, dziatajacymi gldwnie
w mediach spolecznosciowych, oraz wspieranymi przez wyspecjalizowane agen-
cje i serwisy informacyjne odbiorcami, ktérzy probujg je weryfikowac. Z jednej
strony powstaja wigc algorytmy umozliwiajace manipulowanie danymi, z drugiej
systemy pozwalajace na ich demaskowanie. Efektem tej rywalizacji jest zaréwno
systematyczne obnizanie wymagan sprzgtowych i kompetencji zwiazanych z ich
obslugg, jak i dalsza technologizacja, ktéra laczy sie z koniecznoscia korzystania
z coraz wigkszej liczby aplikacji — a wigc z przekazywaniem uprawnienl do zarza-
dzania algorytmami innym algorytmom.

4. Cechy deepfejkow

Analiza podstawowych kierunkéw, w jakich zmierzaja medialne wizualizacje
ciala, umozliwia opisanie ich najwazniejszych cech. Pozwala na stworzenie siatki
pojec charakteryzujacych ich wlasciwosci. Prowadzi do wniosku, ze deepfejki
odznaczaja si¢ nieskomplikowang budowa, czytelnymi intencjami i nastawione
sa na realizowanie latwych do rozpoznania celéw. Co zatem potrafimy o nich
powiedziec?

Deepfejki s konstrukcjami z zalozenia nieprawdziwymi, przekraczajacymi
granice ustalonych spolecznie norm aksjologicznych oraz zasad dotyczacych dys-
trybucji danych. Sa nie tylko intencjonalnie falszywe — maja na celu promowanie
informacji nieprawdziwych, prowokacyjnych i skandalizujacych - ale tworza tez
wrazenie, ze sa spolecznie akceptowane, a wigc ze rama komunikacyjna, ktora
wyznaczaja gléwnie media spolecznosciowe, usprawiedliwia charakter i skale doko-
nywanych w ich obrebie transformacji. Zwracaja tez uwagg na to, ze sfalsyfikowane
informacje maja szeroki zasieg i moga zosta¢ wykorzystane jako: sSrodek perswazji
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politycznej, metoda rewitalizacji przeszlosci (uniesmiertelniajaca historyczne po-
stacie i przywracajaca je do spotecznego obiegu), metoda komercjalizacji danych
oraz narz¢dzie wystepujace na rynku gier, nastawione na kreowanie scenariuszy
przekraczajacych ograniczenia czasoprzestrzenne i logiczne.

Wazna cechq deepfejkow jest to, ze redefiniuja granice migdzy reprezentacja
i wizualizacja. Sprawiaja wrazenie, ze stworzone przez nie wyobrazenia sa nowa
odmiang realnosci dostosowang do spotecznych potrzeb i akcentujaca ukryte
w nich aspiracje. Medialne hybrydy nie odsylaja jednak do reprezentaciji opie-
rajacych sie na tradycyjnych wizualnych modelach, ale do baz danych, ktére
podlegaja dalszym aktualizacjom. W ten sposdb zawarte w nich informacje staja
sie przedmiotem sieciowych gier, zmieniajacych ich wczes$niejsze ontologiczne
charakterystyki. Opieraja si¢ na wyobrazeniach i aktualizacjach zacierajacych
pamied o pierwowzorach — artefaktach stanowiacych ich podstawe. Nie zmierzaja
do tworzenia zamknietych wyobrazen - koncowych produktéw, lecz sktaniaja do
nieustannych ich modyfikacji. Sprzyja temu umiejetne wykorzystanie symulacji:
dwu- i tréojwymiarowych. Pierwsze wykorzystuja osie plaskie i pionowe, ktérych
polaczenie umozliwia rysowanie, przedstawienie ruchu, ustawienie czasu, a takze
import dzwigkow. Drugie oprocz osi plaskich i pionowych wykorzystuja osie katowe,
umozliwiajace przedstawianie ztozonych relacji miedzy obiektami oraz srodowi-
skiem i charakteryzujace si¢ wysokim stopniem podobienistwa do oryginatow?.

O deepfejkach wypada tez powiedzieé, ze moga stanowic grozny instrument
kontroli i nadzoru. Moga brac¢ udzial w tworzeniu informacji na temat logujacych
sie telefonow i transakeji dokonywanych za posrednictwem kart platniczych, moga
by¢ wykorzystywane do monitoringu ulicznego, tworzenia danych biometrycz-
nych umieszczanych w kodach kreskowych na dokumentach identyfikacyjnych
i algorytmow konsumenckich sledzacych preferencje dotyczace zakupdéw i ustug,
moga byé wykorzystywane w systemach cyfrowych zabezpieczen, sktadajacych
si¢ z paczkujacej liczby hasel, kodéw, a takze numerdw i liter, identyfikujacych
ustlugi bankowe, telefoniczne, medyczne, a nawet biblioteczne [Jelonek 47; Rep-
pesgaard 25]. Latwo sobie wyobrazié, ze deepfejki przeniesione do spolecznych
praktyk moga by¢ nie tylko zZrédlem zagrozen, ale réwniez prawdziwych nieszczgsé.

2 [Ilustracja symulacji dwuwymiarowych moze by¢ dobrze znany Adobe Flash (produkt firmy
Adobe Systems). Do najpopularniejszych programéw umozliwiajacych symulacje trojwymiarowa
naleza: Blender - oprogramowanie typu open source, przeznaczone do produkcji multimedialnych
i projektowania symulacji wizualnych, 3D Studio Max - oprogramowanie stworzone przez Au-
todesk i przeznaczone do modelowania, renderowania i animacji 3D, umozliwiajace tworzenie
rozbudowanych swiatdw, a takze do tworzenia filméw i animacji, czy Autodesk Maya - stwo-
rzone przez Autodesk, umozliwigce tworzenie realistycznych postaci i efektéw specjalnych oraz
animacji VFX, oferujacych tworzenie znikajacych obiektow, efektow specjalnych i sterowanie
Srodowiskiem.
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Podsumowujac zatem, mozna powiedziec, ze deepfejki to: konstrukcje z za-
lozenia nieprawdziwe (intencjonalnie falszywe), ktorych osia sg przeksztatcenia
wizualizacji zwigzanych z cialem, zamazujacych granice migdzy reprezentacja
a wizualizacja, charakteryzujace si¢ otwartoscia i sktaniajace do nieustannych
aktualizacji danych, podejmujace gre z publicznoscia, ktéra polega na tworzeniu
nowych kanaléw komunikacyjnych, a takze kreowaniu srodowisk promujacych
ich obieg.

5. Konsekwencje poznawcze

Deepfejki nie sa wylacznie problemem medialnym. Stanowia wazny glos w dys-
kusji na temat ciala. Przede wszystkim dlatego, Zze zmieniaja relacje migdzy body
image — wyobrazeniem ciala, ktore powstaje w oczach podmiotu, i body schema

- schematem ciala, czyli spotecznie uksztaltowanym jego modelem. Pojecia te - jak
mowi Shaun Gallagher - niezaleznie od sklonnosci do ich utozsamiania (co do-
brze widaé w pracach Jeana Piageta, Ulrica Neissera, a nawet Maurice’a Merleau-

-Ponty’ego) opisuja odmienne strategie pozwalajace podmiotowi na nawigzanie
relacji ze swiatem i z soba samym [Gallagher 225-244].

Warto przypomnie¢, Ze istnieja co najmniej trzy powody swiadczace o ich od-
rebnosci. Po pierwsze, wyobrazenie ciala ma charakter wewnetrzny — powstaje
w efekcie sprzezenia doznan percepcyjnych, konceptualnych oraz emocjonal-
nych - i ma unikatowg postac, wyplywajaca z cech oraz predyspozycji podmio-
tu. Schemat zachowan (body schema) ma natomiast charakter zewnetrzny i jest
zbiorem arbitralnie narzuconych cialu zobowiagzan [Gallagher 226]. Po drugie,
wyobrazenia na temat ciala maja status czysto intencjonalny. Niezaleznie od tego,
czy sa Swiadome (czy tez nieSwiadome lub podswiadome), pozostaja doznaniem,
a wigc statycznym obrazem - stanem niewymagajacym dzialania. Inaczej jest ze
schematem zachowan, ktory przenosi cialo w sfere czynu, wymusza niezbedna
aktywnosc i koniecznosc dostosowania si¢ do rozmaitych (zmiennych) okoliczno-
Sci. Po trzecie, wyobrazenie ciala (body image) taczy si¢ najczesciej z fragmentem
ciala lub wybranag jego funkcja albo czynnoscia. Nie méwi o calym ciele, ale o jego
czesci - opisuje cialo w okreslonej sytuacji, roli lub potozeniu. Schemat przeciwnie.
Nie rozklada ciala na fragmenty i nie méwi o koniecznosci napinania okreslonych
partii migsni w celu uzyskania wlasciwego (pozadanego) efektu — odnosi si¢ do
calosci [Gallagher 230-244].

Deepfejki zaburzaja ten podzial. Pokazuja, ze cialo przeksztalcone cyfrowo
i wprowadzone do sieciowego obiegu pozostaje w znacznie wiekszym stopniu
emanacja potrzeb grupy niz podmiotu. Tracac swoje indywidualne cechy, nalezy
do wszystkich, ktorzy maja dostep do baz danych utrwalajacych jego wizerunek
i sg zainteresowani ksztaltowaniem jego nowego obrazu [Piaget; Merleau-Pontyl].
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W ten sposob cialo wyznacza przestrzen, w ktorej powstaja nowe kontrakty spo-
teczne — umowy dotyczace sposobu i zakresu wykorzystania jego zmediatyzowa-
nych wersji. To nie podmiot jest ich animatorem i gospodarzem i to nie on identyfi-
kuje cialo zbiorowe jako czesc ,wspodlnoty genealogicznej” [Roach 124-136]. W jego
imieniu czyni to grupa spoleczna - a jej status nie wynika z kryteridw etnicznych,
kulturowych czy religijnych [Bauman 70], lecz technologicznych. Cialo staje si¢
w ten sposob bohaterem zbiorowego scenariusza i obiektem nieograniczonych
kreacji, realizujacym najbardziej zaskakujace spoteczne fantazje. Wspottworzy
technokulturowe srodowiska, ktére postuguja sie wlasnymi regutami komuni-
kacyjnymi i systemami wartosci.

Zmiana ta wywoluje rowniez dalej idace skutki. Przede wszystkim wplywa na
refleksje dotyczaca zwiazkow ciala z mysleniem (body-mind). Napigcia wystgpujace
miedzy nimi staly si¢ waznym sktadnikiem zachodniej filozofii i doprowadzily — jak
wiadomo - do powstania dwdch przeciwstawnych stanowisk: dualistycznego (wedle
ktdérego umyst i cialo naleza do osobnych i pod wieloma wzgledami zantagonizo-
wanych bytéw) oraz monistycznego (uznajacego, ze sa one aspektami tej samej
rzeczy). Zbiorowosc - ktdra przejmuje prawo do dysponowania cialem i tworzy
jego sfalsyfikowana wersj¢ [Logika 68; Wiedza a zagadnienie] — kwestionuje obie
tradycje i marginalizuje zaréwno pytania dotyczace tego: ,w jaki sposdb umyst
polaczony jest z cialem?”, jak tez dociekania metafizyczne, ktére wyznaczyly naj-
wazniejsze sposoby myslenia o bycie [Chirpaz 94-97]. Zwiazki ciala z mysleniem
sktaniaja raczej do namystu nad biotechnologicznym wymiarem bytu — zardwno
nad jego jakoscia, jak i poznawczymi ograniczeniami. Prowokuja do pytan: w jakim
kierunku beda zmierzac aplikacje tworzace nowe techno-ontologie? Jaki udziat
w dystrybucji nieprawdziwych danych bedzie miata kultura nadmiaru informacji?
Jakie skutki spoteczne moze wywolac dlugotrwale wykorzystywanie deepfejkow
oraz w jaki sposéb mogg one wplynac na ksztaltowanie si¢ przysztych standardow
komunikacyjnych?

Pytania te sklaniaja réwniez do ponownego przemyslenia takich pojec jak
zwrot cyfrowy [Krzysztofek 38; Kluszczynski 7], ktéry umozliwil skonstruowanie
nowoczesnej infrastruktury technologicznej [Bustamante], czy koncepcja cyber-
przestrzeni [Slouka; Grau; Koepsell], ktorej literacka interpretacje zaprezentowat
William Gibson w Neuromancerze [Gibson]. Nawet jesli wizja sieci — wypelnionej
komputerami podlaczonymi do telekomunikacyjnych zasobéw, umozliwiajacych
transfer miedzy rzeczywistoscia fizykalng i wirtualna — wydaje si¢ przestarzala,
to nie oznacza, ze jest bezuzyteczna. Pozwala na opisanie relacji, w jakie uzyt-
kownik (odbiorca) moze wchodzié¢ z urzadzeniami technicznymi oraz innymi
uczestnikami dziatan [Murray 72-85], a takze dostarcza wiedzy na temat cielesnego
przemieszczania w przestrzeni, przybierajacego posta¢ symulakry, okreslonej
przez Gibsona mianem consensual hallucination — intensywnego ztudzenia wpro-
wadzajacego do serii psychosomatycznych doznan [Gibson; Baudrillard]. Pozwala
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wreszcie zrozumied, ze cyfrowe interfejsy, ktore staly sie metajezykiem stuzacym
do zapisu danych oraz ich optymalizacji, a takze okazaly si¢ odzwierciedleniem
rozwoju jezyka matematycznego, pojmowanego jako specyficzny sposdb rozumie-
nia swiata [Maciag 100; Mirzoeff], moga zosta¢ wykorzystane do analizy deepfej-
kow, w szczegblnosci do rozpoznania problemdéw zwiazanych z ich weryfikacja.

6. Wnioski

Deepfejki nie sa jednorazowa prowokacja. Wiele wskazuje na to, ze wraz z roz-
wojem technologii ich zakres bedzie si¢ poszerzal. Nie mozna wykluczyé, ze
wplynie to na redefinicj¢ podstawowych pojec znajdujacych si¢ w spotecznym
obiegu - takze tych, ktore wczesniej wydawaly si¢ nienaruszalne. Trudne do
oszacowania sa rowniez dtugofalowe skutki, wynikajace z dystrybucji niepraw-
dziwych informacji. Juz dzisiaj mozna jednak powiedzieé, Ze najwazniejsze
wyzwania zwigzane z ich obiegiem ujawniaja si¢ w pieciu planach [Bakowicz,
Niklewicz; Soroush et al.].

Po pierwsze, dotycza refleksji na temat prawdy i falszu. Nie chodzi tu bynaj-
mniej o wydtuzanie listy definicji obu pojec [Antas 131-162], ale raczej o pytanie:
czy mozna je stosowac do praktyk posttechnologicznych? I dalej: w jaki sposéb
odbiorcy medialnych komunikatéw mieliby rozpoznawac sfalszowane konstruk-
cje? W jakie narzedzia nalezaloby ich wyposazy¢, aby taka weryfikacja byta moz-
liwa? Pytania te uswiadamiaja, Ze jedna z najpilniejszych potrzeb spotecznych sa
inwestycje w nowe technologie i systemy edukacyjne. Dzialania podejmowane
w tym zakresie przez takie agencje jak DFDC (Deepfake Detection Challenge) czy
DARPA (Defense Advanced Research Projects Agency) - ktore zajmuja si¢ tworze-
niem narze¢dzi umozliwiajacych demaskowanie deepfejkow — a takze duze serwisy
informacyjne oraz media spolecznosciowe wymagaja wsparcia. W przeciwnym
razie mozemy by¢ swiadkami niewyobrazalnej zapasci poznawczej, degradujacej
porzadek aksjologiczny, prawny, system wiedzy, nauczania, nie wylaczajac auto-
rytetow oraz instytucji, na ktérych zostaly one zbudowane.

Po drugie, deepfejki prowokuja do refleksji na temat spoteczenistwa opartego
na informacji (,spoleczenstwa informacyjnego™). Chodzi tu przede wszystkim
o przemyslenie statusu informacji, jak tez ich roli w ksztaltowaniu wiezi spolecz-
nych [Castells; Roszak] - w tym réwniez o uwzglednienie tego, ze informacje maja
coraz czgsciej postac interaktywna i kwestionuja podzial na twoércéw (tzn. tych,
ktérzy maja dostep do baz danych i na ich podstawie konstruuja przekaz) oraz
odbiorcow (ktorzy nie maja wigkszego wplywu na ich tresc, formg oraz dystrybu-
cje). Konieczne w tym kontekscie wydaje sig¢ postawienie pytania: na czym mialby
polegac nowoczesny obieg informacji? Dotyczy to w szczegdlnosci dyskurséw — na
ktdrych opieraja si¢ zalozenia liberalnej demokracji — wyrazajacych przekonanie,
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ze kazdy moze powiedzieé, co chce, pod warunkiem, Ze nie narusza zasad zbioro-
wego porzadku i prawa (cokolwiek 6w ,porzadek” i ,prawo” oznaczaja).

Po trzecie, deepfejki sklaniaja do podjgcia badan kontekstualnych, poswig-
conych dystrybuciji sfalsyfikowanych informacji, w tym badan poswigconych
udostepniajacym je platformom. Waznym elementem takiej refleksji powinny by¢
réowniez studia poswigcone wykorzystywaniu danych w obrebie robotyki, cyfrowej
pornografii i kradziezy tozsamosci, a takze analizy zwiazane z fake newsami oraz
szeroko rozumiana kultura falsyfikacji [Jelonek; Reppesgaard].

Po czwarte, deepfejki uzasadniaja krytyczne opinie formutowane pod adresem
podstawowych poje¢ wypracowanych w latach 9o. ubieglego wieku (dotyczacych
zardwno cyberprzestrzeni, jak tez AR — artificial inteligence i VR - virtual reality).
Pojgcia te w duzym stopniu zostaly zastapione strategiami opartymi na wspotdzia-
faniu platform cyfrowych tworzacych warunki do kreowania pogladéw spotecz-
no-politycznych na podstawie sieciowej struktury danych. Nie oznacza to jednak,
ze stare pojecia sa bezuzyteczne. Deepfejki prowokuja raczej do przyjrzenia sig¢
ich znaczeniom w nowych poznawczych kontekstach. Sktaniaja do namystu nad
przemianami technologicznymi, jakie zaszly w ostatnich dekadach.

Po piate, deepfejki prowokuja do refleksji na temat przysztosci sfalsyfiko-
wanych komunikatéw. Wiele wskazuje na to, Ze moga one zmierza¢ w dwdch
kierunkach: ,,od ontologii do nowej sensualnej partycypacji” oraz ,,od sensual-
nej partycypacji do nowej ontologii”. Pierwszy kierunek polega na tworzeniu
prototypowych rozwiazan, testujacych i rozszerzajacych repertuar doswiadczen
somatycznych, ktére moglyby stad si¢ czgscia interfejsu pozwalajacego odbiorcom
na uczestnictwo w doznaniach zmystowych sztucznie wykreowanego ciala. Drugi
z kolei na tworzeniu nowej ontologii ciala — zdarzen, ktdre rewitalizuja przesztosc
i wprowadzaja do niej fikcyjne informacje. W pierwszym wypadku technologia
moglaby umiesci¢ widzéw na tylnym siedzeniu prezydenckiej limuzyny jadacej
ulicami Dallas i spowodowaé, ze poczuja zapach wody toaletowej Jackie Kennedy,
a nastepnie beda uczestniczy¢ w sekwencji dobrze znanych wydarzen. W drugim
wypadku ta sama technologia mogtaby sprawic, ze przejazd prezydenckiej limuzyny
bedzie mial inny final. Oto siedzacy obok Jackie widz mdgtby w ostatniej chwili
popchnacd jej meza, ratujac mu zycie, a nastepnie wyprowadzic prezydencka pare
z limuzyny i zaaranzowac seri¢ zdarzen, ktdére przyjda mu do glowy. Podobny
scenariusz (lub scenariusze) — niezaleznie od tego, ze wydaje si¢ dzietem nie-
ograniczonej wyobrazni — musialby (rzecz jasna) zostac poprzedzony badaniami
rynku informujacymi o oczekiwaniach widzéw i o tym, w jaki sposéb nalezaloby
przeksztalcié rzeczywistosc, aby zaspokoic ich potrzeby.
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Deepfakes — Media Falsifications of the Body. Features,
Functions, and Communication Strategies

Deepfakes are based on media visualizations of the body, transforming its image by adding

or subtracting certain features. In doing so, they falsify the body, changing its appearance

and casting it in roles in which it did not previously appear. It is achieved via specialized

applications and collaborative online platforms. They require careful analysis, as well as

characterization of the mechanisms behind their manipulative strategies. This article at-

tempts to organize reflection on deepfakes, paying attention to their technological and social

dimensions. At the same time, it shows that deepfakes are based on simple construction

schemes (they are easy to construct but also to deconstruct). The knowledge resulting from

the analyses conducted in this area can be helpful both for “disarming” deepfakes and raising

social competence to recognize them, and for creating systemic technological solutions -

responses to their expansion.

keywords: deepfakes, digital media, manipulation techniques
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